Proxmox Best Practice Setup fur ZFS
und / oder Ceph im Cluster fur
Einsteiger (Stand Dezember 2024)

Proxmox Cluster mit ZFS und Ceph -
Best Practices fur Einsteiger

Praxiswissen aus rund 150
Proxmox- und ZFS-Systemen

Der Verfasser dieses Artikels, Christian-Peter Zengel, verflgt GUber rund 15 Jahre
Praxiserfahrung mit Proxmox VE und ZFS und betreibt aktuell etwa 150 Systeme mit
Proxmox und ZFS.

Die Erfahrungen reichen von Standalone-Installationen bis hin zu Proxmox-Clustern mit bis zu
zehn Hosts. Der Schwerpunkt liegt klar auf ZFS, Replikation, Backup, Monitoring und
praxistauglicher Hochverfugbarkeit.

Hinweis: Dieser Artikel versteht sich nicht als Ceph-Expertenleitfaden. Ceph wird hier vor
allem zum Funktionsvergleich und als Einstieg behandelt. Fur viele kleine und mittlere
Installationen bis etwa zehn Hosts ist ZFS mit Replikation in unserer Praxis haufig die
einfachere, glnstigere und besser beherrschbare Losung.

Proxmox Best Practice Kurs mit
ZFS und Ceph



Diese Dokumentation basiert auf einem Onlinekurs von cloudistboese.de.

Proxmox Best Practice Cluster mit ZFS und Ceph fir Einsteiger

Der Kurs vermittelt einen schnellen, praxisnahen Einstieg in den Aufbau eines Proxmox-
Clusters mit ZFS, einfacher Ceph-Grundlage, Backup, Snapshots, Monitoring und
Hochverflgbarkeit.

Aktuelle Kurse und Wiederholungen auf cloudistboese.de ansehen

Fur wen eignet sich diese
Anleitung?

Der folgende Artikel richtet sich besonders an Einsteiger, Administratoren und IT-
Dienstleister, die mit mehr als einem Proxmox-Host starten mdchten und eine robuste,
nachvollziehbare Cluster-Grundlage suchen.

Proxmox VE mit ZFS installieren

Proxmox Cluster mit mehreren Nodes aufbauen
ZFS-Replikation verstehen und kontrollieren

VMs und LXCs performant anlegen

einfache Ceph-Grundlagen kennenlernen
Proxmox Backup Server integrieren

Snapshots, Replikation und Monitoring verbessern
Hochverfligbarkeit sinnvoll einordnen

Nach diesem Kurs kénnen Sie einen kleinen Proxmox-Cluster sicherer planen,
installieren und betreiben.

ZFS oder Ceph im Proxmox
Cluster?

ZFS ist fur kleine und mittlere Proxmox-Installationen eine sehr starke Grundlage. Durch
PrGfsummen, Snapshots, Replikation und einfache Wiederherstellung schitzt ZFS zuverlassig
vor vielen typischen Problemen wie defekten Datentragern, versehentlichen Anderungen und


https://cloudistboese.de/course/view.php?id=78
https://cloudistboese.de

manchen Folgen von Ransomware-Angriffen.

ZFS ersetzt jedoch kein Backup. Gegen kompromittierte Root-Zugange, Brand, Diebstahl,
vollstandigen Standortausfall oder absichtlich geléschte Snapshots hilft nur ein sauberes
Backup- und Replikationskonzept.

Ceph bietet echten verteilten Storage und hohe Skalierbarkeit, bendtigt aber deutlich mehr
Hardware, Netzwerkplanung und Betriebserfahrung. Flr viele Umgebungen bis etwa zehn
Hosts ist ZFS mit Replikation oft wirtschaftlicher und einfacher zu betreiben.

Installation von Proxmox VE auf
ZFS

Fir den Workshop wird ein HPE Microserver Genl0 Plus V2 verwendet. Empfehlenswert ist
eine Ausstattung mit ECC-RAM und direkt ansprechbaren Datentragern.

HPE Microserver Genl0 Plus V2 ansehen
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Wir installieren Proxmox VE bevorzugt auf ZFS Mirror, RAID10 oder RAIDZ. Hardware-
RAID-Controller sollten fur ZFS vermieden werden. Empfehlenswert sind Controller im HBA-
oder IT-Mode, damit ZFS direkten Zugriff auf die Datentrager erhalt.
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Far Cluster sollten Hostnamen, IP-Adressen, Netzwerke und DNS-Eintrage
vor der Installation sauber geplant werden. Nachtragliche Anderungen
verursachen haufig unnoétige Zusatzarbeit.
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Proxmox Cluster mit drei Nodes
erstellen

Ein Proxmox-Cluster kann sehr schnell erzeugt werden. Auch ein einzelner Node kann
zunachst problemlos allein laufen. Fir echte Cluster-Funktionen und Quorum sollten jedoch
mindestens drei Nodes oder ein sinnvoller QDevice-Aufbau geplant werden.
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Weitere Proxmox Nodes
hinzufugen

Weitere Nodes werden Uber die Join-Informationen des ersten Cluster-Nodes hinzugefugt. Auf
dem neuen Node werden die Informationen unter Join Cluster eingefiigt. Zusatzlich werden
Root-Passwort und Cluster-Netzwerk angegeben.
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fvahrend des Cluster-Beitritts kann der neue Node kurzzeitig die
Verbindung zum Browser verlieren, da Schlussel und Zertifikate des
Clusters Ubernommen werden. Danach sollte die Weboberflache neu

geladen werden.
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Postinstaller fur Proxmox VE

Unser Proxmox ZFS Postinstaller vom Bashclub hilft bei vielen wiederkehrenden

Aufgaben nach der Installation.

Fur Cluster-Setups sollten die Optionen bewusst gewahlt werden. Im Workshop verzichten wir
beispielsweise auf Autosnapshots flr rpool/data und auf SSH-Hardening, soweit dies aus
Kompatibilitatsgrianden sinnvoll ist.
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ZFS RAID demonstrieren und
uberwachen

ZFS-Software-RAID l|asst sich im Fehlerfall sehr schnell analysieren und wiederherstellen. Der
direkte Zugriff auf die Datentrager ermadglicht ein gutes Monitoring und kann Probleme
frihzeitig sichtbar machen.
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Im Workshop wird beispielhaft eine Platte vor einem Reboot offline gesetzt. Das ist eine
Demonstration und sollte auf produktiven Systemen nicht untberlegt nachgestellt werden.
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fbas Proxmox-Dashboard zeigt nicht alle Storage-Probleme so deutlich, wie
es fur den produktiven Betrieb wlinschenswert ware. Fur professionelle
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Umgebungen empfehlen wir zusatzliches Monitoring, zum Beispiel mit
Checkmk oder CV4PVE.
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VMs und LXCs unter Proxmox
richtig anlegen

FUr moderne virtuelle Maschinen sollten heute in der Regel 35 und OVMF/UEFI verwendet
werden. Altere Einstellungen wie i440FX und klassisches BIOS sind fiir neue Systeme meist

nicht mehr empfehlenswert.
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VirtlO SCSI Single: gute Performance und eigener Prozess pro Disk

QEMU Guest Agent: wichtig flr Shutdown, Freeze, IP-Erkennung und Backups
Discard und SSD Emulation: bessere Riickgabe geléschter Blocke an den Host
10 Thread: bessere Entkopplung von I/O-Last

CPU Typ Host: ideal bei identischer Hardware, vorsichtig bei gemischten CPUs im
Cluster

e Ballooning: erméglicht dynamischere RAM-Nutzung, benétigt aber passende
Treiber
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ZFS-Replikation in Proxmox VE

Die eingebaute ZFS-Replikation von Proxmox VE ist fur viele kleine und mittlere Cluster eine
sehr gute Grundlage. Bei vorhandener Replikation liegt der gréf3te Teil der VM bereits auf
dem Zielsystem und muss nur inkrementell erganzt werden.

Ohne vorherige Replikation muss die komplette VM oder der komplette Container Ubertragen
werden. Je nach Zustand erfolgt die Ubertragung tiber KVM-Mechanismen oder ZFS. Dabei
kann es Unterschiede beim Erhalt von Snapshots geben.
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fReplikationsintervalle von 15 bis 60 Minuten sind fiir viele Umgebungen ein
guter Kompromiss. Eine Minute ist technisch moéglich, sollte aber nicht
pauschal fur jede VM verwendet werden.
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Ceph-Grundlagen im Proxmox
Cluster

Ceph ermoglicht verteilten Storage innerhalb eines Proxmox-Clusters. Dadurch kénnen VMs
auf gemeinsamem Storage liegen und bei passender Architektur sehr flexibel zwischen Nodes
betrieben werden.

Ceph bendétigt jedoch sorgfaltige Planung, geeignete Netzwerke, passende Hardware und
ausreichende Redundanz.

4¥0r produktive Ceph-Cluster empfehlen wir mindestens eine Proxmox-
Subscription und erfahrene Planung. Ein fehlerhaft aufgebauter Ceph-
Cluster kann selbst zum kritischen Ausfallrisiko werden.
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Die Auswahl der Netzwerke flr Cluster, Ceph, Redundanz und weitere Segmentierungen
sollte durch erfahrene Fachleute erfolgen. Fur produktive Ceph-Umgebungen sollte das
normale LAN nicht einfach mitverwendet werden.
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Ceph OSDs und Pools einrichten

Jeder Host bendétigt geeignete Datentrager als OSDs. Fir ein einfaches Testsetup reichen drei
0OSDs, produktiv sollte Ceph jedoch deutlich sorgfaltiger und redundant geplant werden.

Hardware-RAID-Controller sollten auch fur Ceph nicht verwendet werden. Ceph benétigt
direkten Zugriff auf die Datentrager.
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Monitor- und Manager-Rollen sollten auf mehrere Nodes verteilt werden. Andernfalls kann
bereits ein Reboot eines einzelnen Nodes zu Problemen flhren.

Migration zwischen Nodes

Die Migration laufender VMs oder gestoppter LXCs ist sowohl mit ZFS als auch mit Ceph
maoglich. Der wesentliche Unterschied liegt im Storage-Konzept.

Ceph: Speicher liegt verteilt im Cluster

ZFS: Speicher muss auf dem Zielhost vorhanden sein oder Ubertragen werden
ZFS mit Replikation: nur die Anderungen missen erganzt werden

ZFS ohne Replikation: vollstindige Ubertragung notwendig
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QEMU Guest Agent installieren

Der QEMU Guest Agent sollte in virtuellen Maschinen immer installiert und aktiviert
werden. Er ermdglicht geordnetes Herunterfahren, bessere Backup-Konsistenz, IP-Erkennung
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und weitere Verwaltungsfunktionen.

h Details

e logithubjonmagon.kdiskmark

stable

Proxmox Sicherheit: 2FA, SSH
und Netzwerksegmentierung

Zwei-Faktor-Authentifizierung aktivieren

Root- und Proxmox-Benutzer sollten mit Zwei-Faktor-Authentifizierung abgesichert werden.
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SSH gegen Passwort-Login absichern

SSH-Zugange sollten nach Moéglichkeit nur mit Schllsseln und ohne Passwort-Login betrieben
werden.
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pvel login: root
Password:
Linux pvel §.8.12-5-pve #1 SHP PREEMPT DYNAMIC PMX 6.8.12-5 (2024-12-03T10:262) x86_64

The programs included with the Debian GHU/Linux system are free software;
the exact distribution terms for each program are described in the
individual £iles in fuer/share/dee/*/eopyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

Last login: Wed Dec 18 12:13:06 CET 2024 from 192.168.50.23 on ptas/fl
rootlpvel:-# vi /ete/ssh/sshd_contigl]

o~ pved oS G Sholl .

Verwaltungsnetz trennen

Wenn die Ressourcen vorhanden sind, sollten Anwender- und Gast-VMs keinen direkten
Zugriff auf Proxmox VE, Switches oder Firewalls erhalten.
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Replikationen zuverlassig
prufen

Ein Blick auf ZFS allein zeigt nicht zuverldssig, welche VM gerade auf welchem Host aktiv ist.
Deshalb mlssen Replikationen kontrolliert und nachvollziehbar Gberwacht werden.

Das Proxmox Dashboard zeigt defekte Platten, RAID-Probleme und Replikationsfehler nicht
immer so zentral, wie es fur groBere Umgebungen wiunschenswert ware. Deshalb sollten
Checkmk, CV4PVE oder eigene Prifwerkzeuge eingesetzt werden.
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Proxmox Konfiguration sichern

Die Proxmox-Konfiguration liegt in einer Cluster-Datenbank und wird unter /etc/pve
eingebunden. Unser Postinstaller kann diese Konfiguration regelmafig nach /rpool/pveconf
sichern und mit ZFS-Autosnapshots historisieren.
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Hochverfugbarkeit mit Proxmox
HA

Die Proxmox HA-Engine sorgt daflir, dass VMs oder LXCs beim Ausfall eines Hosts auf einem
anderen Host gestartet werden kénnen.

Wichtig ist die Unterscheidung:

e Ceph oder SAN: Storage ist gemeinsam verfugbar
e ZFS-Replikation: es kann die Replikationsllcke verloren gehen
e HA mit ZFS: gut fUr Dienste mit tolerierbarem Datenverlustfenster

Bei ZFS hangt das mdgliche Datenverlustfenster vom Replikationsintervall ab. Daher eignet
sich HA mit ZFS besonders flr Systeme wie Firewalls, Telefonanlagen oder Dienste, bei denen
ein kurzer Rlckstand vertretbar ist.
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fYVird ein Node regular neu gestartet, sollten VMs vorher bewusst migriert
werden. Ein Reboot ersetzt keine geplante Wartung.
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Snapshots manuell und
automatisch nutzen

Manuelle Snapshots Uber die Proxmox GUI oder APl werden abhangig vom darunterliegenden
Storage erzeugt - beispielsweise auf ZFS, Ceph oder anderen Storage-Backends.

Bei ZFS werden Snapshot-Zustande mitrepliziert und in der VM-Konfiguration sichtbar.
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CV4PVE-Admin fur Snapshots,
Monitoring und Replikationen

CV4PVE-Admin kann eine sinnvolle Erganzung zu Proxmox VE sein. Es bietet bessere
Ubersicht tiber Replikationen, Snapshots und bestimmte Monitoring-Funktionen.
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Automatic snapshot WM/CT with retention

(Made in Italy)

cvdpve-autosnap is a part of suite cvdpve.
For more information visit https://www.corsinvest.it/cwdpve

Usage:
cvidpve-autosnap [command] [options]

Options:
——api-token <api-token=
==USername <username>
—passward <passwords
—validate-certificate
==host <host> (REQUIRED)
—vaid <vmid= (REQUIRED)

==timegut <timegut>
—tinestamp-format <timestamp-formats
—max-perc-storage smax-perc-storage=
—version

NE00=eE8ENE8 -7
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B walan

A Wit sicher 192, 1608.50.23:

cv4pve-admin

Status

Resources

Api token format 'USERBREALM!TOKENID=UUID'. Require P
User name =usernamexg<realss

The password, Specify ‘file:path_file' to store passw
Validate 55L Certificate Proxmox VE node.

The host name host([:port], hostl[:port],host2]:port]
The id or name WVM/CT comna separated (eg. 108,181,182
=vaid,=name,-@node=177,-@tag=-77? exclude from list (e.
range 18@:187,-105,208:204

"@pool-777"' for all WM/CT in specific pool (e.g. @poo
‘@tag-77?" for all YM/CT in specific tags (e.g. Btag-
"gnode-172' for all WM/CT in specific node (e.g. @nod
‘gall-777" for all YM/CT in specific host (e.g. @all-
‘gall' for all W/CT in cluster

Timeout operation in seconds [default: 38)

Specify different timestamp format [default: yyMMddHH
Max percentage storage [default: 95]

Show version information
PREE e

Ceph
© O

HEALTH_ K

Name

Languages

ca1a ® Batchfile
& Shall Powarshal

Virtual Machines

cPu
Suppart ip Address
Usage

Automatische Snapshots kénnen dort definiert werden. Wichtig ist, dass das System
zuverlassig lauft und Uberwacht wird.

(3 LXC Container

Memory
Usage
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Proxmox Backup Server
einrichten

Proxmox VE kann klassische Backups erstellen. Der Proxmox Backup Server erganzt
inkrementelle, deduplizierte Backups, zentrale Verwaltung, Verify Jobs, Prune Jobs und
Garbage Collection.

PBS kann auf eigener Hardware, in einer VM oder in bestimmten Szenarien auch als LXC
betrieben werden. Fir produktive Backups ist ein dediziertes, abgesichertes System
vorzuziehen.
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Proxmox Backup Server 3.3 released

VIENMA, Austris - Novembes 28, 2024 - Enterprise sof loper Prapmar Server Sokutions GmiH {hen ¢
PROXMOX

Enhancements in Proxmox Backup Server 3.3

= Pew “push” dinection for sync jobrs: Sync jobs let users create offsie backups by synding datastore contents between orisite

and offsite Prowmax Backup Servers. P 4 " b hats from the onsite server. Now,  Download:
aptan, srver can sand backup

T removakie dMBTIONS: Proamoy B
figured as needed. Wi

Integration with any wetihook-compat
Faster host and contsiner backups: Wiven backing u r cantainers from Proxmas VE to Proxmex Backup

,-e:i since the Lst hackup snagshat. When possible,
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Fir den Datastore empfehlen sich lokale Dateisysteme oder geeignete Storage-Anbindungen.
SMB verursacht in vielen Umgebungen zusatzlichen Overhead und ist fir PBS meist nicht die
beste Wahl.
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Backup-Benutzer, Token und
Rechte

Flr Backups sollte ein eigener Backup-Benutzer mit Token verwendet werden. Root-Zugange
und Backup-Zugange sollten mit Zwei-Faktor-Authentifizierung abgesichert werden.

Der Benutzer oder Token bendtigt die Berechtigung Datastore Backup.
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Proxmox Backup Server in
Proxmox VE einbinden
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Fur die Einbindung des Proxmox Backup Servers in Proxmox VE werden mehrere Angaben
bendtigt:

Name des Datastores in Proxmox VE
Serveradresse des PBS
Datastore-Name im PBS

Benutzer oder Token

Token Secret

Fingerprint des PBS-Zertifikats
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fPas lokale Bootvolume von Proxmox VE sollte nicht als Backup-Ziel
verwendet werden.

Backups, Prune, Garbage
Collection und Verify

Das erste Backup einer VM ist in der Regel ein vollstandiger Durchlauf. Danach werden mit
Dirty Bitmap und Deduplizierung nur noch gednderte Daten effizient Gbertragen und
gespeichert.

Nach einem Stop der VM oder Reboot des Hosts kann wieder ein vollstandiger Scan
notwendig werden. Durch Chunk-Deduplizierung werden jedoch nur neue oder geanderte
Chunks gespeichert.
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Prune Jobs

Prune Jobs definieren Aufbewahrungszeiten. Der Proxmox-Simulator hilft bei der Prifung der
Regeln.
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Garbage Collection

Die Garbage Collection raumt nicht mehr benoétigte Chunks auf. Dieser Vorgang kann Last
erzeugen und sollte sinnvoll geplant werden.
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Verify Jobs

Verify Jobs prifen regelmaBig die Integritat der Backups. Der Erfolg wird sowohl im PBS als
auch in Proxmox VE angezeigt.
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Optional: Replikationskontrolle
mit checkzfs

Mit checkzfs vom Bashclub kdnnen ZFS-Replikationen zusatzlich kontrolliert werden. Da
nicht immer sofort erkennbar ist, welcher Host welche VM aktiv betreibt, kann ein Vergleich
der Datastores hilfreich sein.

Der Check sollte nicht wahrend laufender Replikationen ausgefuhrt werden, da dies zu
Fehlmeldungen flihren kann.
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o8e studlo = ssh rostE 216850, = 17036
ash et @192.960.50.21

This key iz not known by any other names.

sfire you sure you want to continue connecting (yes/no/[Fingerprint])? yes

twarning: Permonently added "192.168.50.22° (EDXS519) to th ist of known hosts.

Linux pve? 6.8.12-4-pve #1 SMP PREEMPT_DYNAMIC FMX 6.8.12-4 (2024-11-06T15:047) x86_064

The programs included with the Debion GHUI/Linux system ore free softwore;
the exact distribution terms for each prograom are described in the
individual fFiles in Jfusers/shoresdoc/* ‘copyright.
Debian GHU/L inied comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicoble low.

t login: Wed Dec 18 11:48:04 2024 from 197.168.50.21

e ¥ exit
logout
Connection to 192.164.50.27 closed.
root@pyvel i~# ssh root®192,168,50.23
The authenticity of host *192.168.50.23 (197.168.50.23)° con't be established.
EDZ5512 key fingerprint 15 SHAZSE : 42hdmb2DC2tKPRWCRR 1eBDkeZaResSl 2ot X0t WT21 .
This key is not known by ony other nomes.

you sure you wank bo continue connecting {yes/no/[Fingerprint])? yes
Warning: Permonently added *192.168.50.23° (ED25519) to the st of known hosts.
Linux pved 6,8, 12-5-pve #1 SMP PREEMPT_DYNAMIC PMX 6.8.12-5 (2024-12-93T18:26Z) %B6_G4

The progreans included with the Debian GNU/Linux system are Free software;
the exoct distribution terms for each progrom are described in the
individual files in Jusr/share/doc/* ‘copyright.

Debian GHUCLines comes with ABSOLUTELY NO WARRANWTY, to the extent

permitted by opplicable low.

Last login: Wed Dec 18 12:41:44 2024 from 197.168.50.119

root@pved:-# exi

bash: exi: command not Found

root@pved: xit

lagout

Connection to 192.168.50.23 closed.

root@pyel @ checkzfs --Filter rpool/data remote 192,168.5%0,27, 192, 168,506,723 threshold 5,16
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Fazit: Proxmox Cluster mit ZFS
bewusst planen
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Far viele kleine und mittlere Umgebungen ist ein Proxmox-Cluster mit ZFS, Replikation,
Proxmox Backup Server und gutem Monitoring eine sehr leistungsfahige und wirtschaftliche
Losung.

Ceph ist besonders interessant, wenn echter verteilter Storage, hohe Skalierung und
passende Hardware vorhanden sind. FUr kleinere Installationen ist ZFS jedoch haufig
einfacher zu verstehen, schneller einzurichten und leichter zuverlassig zu betreiben.

e ZFS fUr kleine und mittlere Cluster bevorzugt prifen

e Ceph nur mit passender Hardware und Erfahrung produktiv einsetzen
Backups nie durch Snapshots ersetzen

Replikationen regelmafig kontrollieren

Monitoring zwingend einplanen

2FA und SSH-Hardening aktivieren

Proxmox Backup Server sauber absichern

Ressourcen

Aktueller sysops Prospekt

aow.de - Linkliste zu allen Projekten

cloudistboese.de - Schulungsportal fiir Proxmox, ZFS und Open Source

sysops.tv auf YouTube

Bashclub Proxmox ZFS Postinstaller auf GitHub

Proxmox Schulung oder
Beratung anfragen

Sie mdchten Proxmox VE mit ZFS, Replikation, Backup und Monitoring professionell
einsetzen? Die sysops GmbH unterstitzt bei Planung, Installation, Migration, Schulung und
Betrieb.

[[Jinfo@sysops.de
11 +49 (0) 6021 2125-0



https://aow.de/books/ubersicht-des-projekts/page/prospekt
https://aow.de
https://cloudistboese.de
http://youtube.com/sysopstv
https://github.com/bashclub/proxmox-zfs-postinstall
mailto:info@sysops.de?subject=Proxmox%20Cluster%20Beratung

Vielen Dank flr Ihre Aufmerksamkeit.
Christian-Peter Zengel - sysops.tv

Update: Ceph-Vernetzung mit
Proxmox VE 9 und Network
-abrics

Seit Proxmox VE 9 |asst sich die Ceph-Vernetzung deutlich einfacher abbilden. Mit den
neuen SDN Network Fabrics kdnnen geroutete Underlay-Netzwerke direkt tber die
Proxmox-Oberflache erstellt werden.

Damit werden insbesondere Full-Mesh-Netzwerke fiir Ceph Ubersichtlicher und wartbarer.
Proxmox beschreibt selbst, dass Fabrics ab PVE 9 Uber den SDN-Stack in der GUI erstellt
werden kdénnen und sich fur Full-Mesh-Ceph-Setups eignen. [oai_citation:03Proxmox
VE](https://pve.proxmox.com/wiki/Full_Mesh_Network_for_Ceph_Server?utm_source=chatgpt.
com)

Fir neue Ceph-Installationen sollte daher geprift werden, ob die Vernetzung Uber
Datacenter -» SDN - Fabrics sinnvoller ist als eine manuelle statische
Netzwerkkonfiguration.
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