ZFS Grundlagen am Beispiel Proxmox
VE(Stand Januar 2025)

Der Verfasser des Artikels, Christian-Peter Zengel, hat zum Zeitpunkt des Artikels ca 15
Jahre Erfahrung mit ZFS und Proxmox. Er betreibt aktuell ca 150 Systeme mit
Proxmox und ZFS

Das Einsatzgebiet geht von Standaloneinstallation bis zu ca 10 Hosts im Cluster. Es ist keine
Ceph Expertise vorhanden!

&

fPieser Dokumentation basiert auf diesem online Kurse von
cloudistboese.de

21. + 23.01.2025 (13.00 Uhr bis 17.00

Uhr) - ZFS Grundlagen

L

ZFS ist die perfekte Grundlage fur kleine und mittlere Systeme um gegen Ausfalle,
Dummbheit anderer und Erpressungstrojanern ideal aufgestellt zu sein.

In diesem Kurs erhalten sie Grundkenntnisse fiir Systeme wie Proxmox, TrueNAS
oder ahnliche Systeme.

Der Fokus liegt auf der Technologie und der permanenten Sicherheit im Umgang
mit Daten, Linux und dem Terminal.

Themen:

Begrifflichkeiten und Uberblick

Basisfunktionen von Proxmox und TrueNAS per GUI
Erklarung und Beispiele Snapshots und Rollbacks
Praxisbeispiele Replikation

Prifung der Replikationen

Weitere Features die das Leben massiv erleichtern

Nach diesem Kurs bist Du bei Ausfallen und Datenverlust vor dem Schlimmsten geschutzt
und in Minuten wieder produktiv!

&
|


https://cloudistboese.de/course/view.php?id=79
https://cloudistboese.de/course/view.php?id=79

https://de.wikipedia.org/wiki/ZFS (Dateisystem)

https://www.proxmox.com/de/

https://cloudistboese.de
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So erstellt Proxmox VE seinen ZFS Raid

&

f#pool create -f -0 cachefile=none -0 ashift=12 rpool mirror disk1 disk2

Destruktives Anlegen (-f), kein automatisches Importieren beim Start (-o
cachefile=none)

-0 ashift=12 ist flr 4k Festplatten, ashit=9 flr 512e Disks, wobei man mit
12 nichts verkehrt macht

rpool ist der Name vom kunftigen Pool, mirror der Raidlevel und die Disks
wurden zweifelsfrei Uber Ihre ID definiert

Optionen fur Raidlevel waren noch: ohne als Stripe, raidz, raidz2 oder
raidz3, also Raid Level 5-7

Dokument 142
LS

+zpool create #erstellt raid
—f force #overwrite

+—0 cachefile=none #das teil merkt sich die letzte importsituation

‘-0 ashift=12 #es gab friiher 512e Disk, inzwischen ist 4k Standard

rpool [EEEEE /dev/disk/by-id/ata-CT1000BX50055D1_2348E88597D2-part3 /dev/disk/by-id/ata
CT1000BX50055D1_2348E885985B—-part3

rashift=9 = 512b
rashift=12 = 4@96b

»RaidZ(5) 4+4+4+R
»Raid(1) 4+R

‘Virtuelles Volume war Standardmdssig 8k
»Virtuelle Volumes mit mindestens 16k, genauso gilt das auch flr Dateien (Standard 128k)

&
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Die ersten Zpool Mandéver und die endlose Aktionsliste sieht man mit

zpool history

NAME STATE READ WRITE CKSUM
rpool ONLINE (5] 7] ]
mirror-@ ONLINE (5] 7] ]
ata-CT1208BX5085501_2348E8859702-part3  ONLINE @ ] a
ata-CT1000BX50055D1_2348E885985B-part3  ONLINE 5] ] @

errors: No known data errors
root@pvews:~# zpool history
History for 'rpool':
2025-01-20.14:52:0@ zpool create -f -o cachefile=none -o ashift=12 rpool mirror /dev/disk/by-id/ata-CT1000BXS0@5SD1_2348E88597D2-
d L E885985B-part3
B zfs
zfs
zfs
@ zfs set atime=on relatime=on rpool
zfs set compression=on rpool
zfs
zfs set sync=standard rpool
zfs set mountpoint=/ rp
zpool set bootfs=r ‘ROOT/pve-1 rpool
zpool export rpool
zpool import -N rpool
zpool import -N rpool
zpool import -N rpool
2 zpool clear rpool
zpool import -N rpool
zpool offline rpool ata-CT1@@@BXS0@SSD1_2348E885985B-part3
zpool online rpool ata-CT1O0@BXS@@SSD1_2348E885985B-part3
zpool clear rpool
zpool set autotrim=on rpool

root@pvews ;

fManuelles Trimmen der SSDs um geléscht Blocke schner Gberschreiben zu
kdnnen findet man unter /etc/cron.d
Ebenso wird nach diesem Zeitplan der sog. zpool scrub durchgefuhrt, der
die Konsistenz der Redundanz pruft und ggf. korrigiert. Gefundene Fehler
findet man dann mit zpool status
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root@pvews:~# cat /etc/cron.d

cron.d/ cron.daily/

root@®pvews:~# cat /etc/cron.d

cron.d/ cron.daily/

root@pvews:~# cat /etc/cron.d/zfsutils-linux
PATH=/usr/local/sbin:/usr/local/bin:/sbin:/bin:/usr/sbin:/usr/bin

# TRIM the first Sunday of every month.
24 @ 1-7 * * proot if [ $(date +\%w) -eq @ ] & [ -x /usr/lib/zfs-linux/trim J; then /usr/lib/zfs-linux/tri

# Scrub the second Sunday of every month.

24 @ 8-14 * * proot if [ $(date +\%w) -eq @ ] && [ -x /usr/lib/zfs-linux/scrub 1; then /usr/lib/zfs-1linux/sg
fi

root@pvews: ~#

f¥um identifizieren der Platten bieten sich neben der PVE GUI noch folgende
Befehle an. Es wird dringend empfohlen bereits genutzte Platten via PVE
GUI zu wipen

dmesg -Tw (live)
Isblk
Is -althr /dev/disk/by-id
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root@pvews:~# lsblk
MIN RM  SIZE RO TYPE MOUN
10 o 7T 0 disk
i B part
19 &M part
:16 AT disk
117 AT part
125 &M part
132 AT disk
:33 AT part
141 &M part
148 AT disk
149 AT part
157 &M part
164 AT disk
H ) ran part
73 &M part
180 S disk
:81 = part
:89 &M part
196 AT disk
97 AT part
&M part
1.5G disk
1007K part
1G part
930.56G part
931.5G disk
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Erstellen verschiedener Raidlevel und Ihrer Vorzuge

Wit Is -althr /dev/disk/by-id haben wir folgende Festplatten anhand ihrer
aufgedruckten WWN Kennung identifiziert. Es ist dringend empfohlen bei
HBAs sich die Slots und die Seriennummern beim Einbau zu notieren und in
die Dokumentation aufzunehmen

wwn-0x5000cca0la72ded4 wwn-0x5000cca0la7ble2c wwn-0x5000cca0la83a6lc
wwn-0x5000cca01a832d24 wwn-0x5000cca0la83331c wwn-0x5000cca0l1a7495b8
wwn-0x5000cca01a8417fc

Stripe, also RaidO

zpool create -f test wwn-0x5000cca0la72ded4 wwn-0x5000cca0la7ble2c wwn-
0x5000cca0la83a6lc wwn-0x5000cca0la832d24 wwn-0x5000cca0l1a83331c wwn-
0x5000cca01a7495b8

test ONLINE

wwn-0x5000cca0la72ded4 ONLINE
wwn-0x5000cca0la7ble2c ONLINE
wwn-0x5000cca0la83a6lc ONLINE
wwn-0x5000cca0l1a832d24 ONLINE
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wwn-0x5000cca01a83331c ONLINE
wwn-0x5000cca01a7495b8 ONLINE
wwn-0x5000cca01a8417fc ONLINE

Mirror, also Raidl

zpool create -f test mirror wwn-0x5000cca0la72ded4 wwn-0x5000cca0la7ble2c

test
mirror
wwn-0x5000cca0la72ded4
wwn-0x5000ccalla7ble2c

Striped Mirror, also Raid10

zpool create -f test mirror wwn-0x5000cca0la72ded4 wwn-0x5000cca0la7ble2c
mirror wwn-0x5000cca0la83a6lc wwn-0x5000cca0la832d24 mirror wwn-
0x5000cca01a83331c wwn-0x5000cca0la7495b8

test

mirror
wwn-0x5000cca0la72ded4
wwn-0x5000cca0la7ble2c

mirror
wwn-0x5000cca0la83ablc
wwn-0x5000cca0la832d24

mirror
wwn-0x5000cca0la83331c
wwn-0x5000cca01a7495b8

RaidZ, also Raid 5, Nettoplatz x-1

zpool create test raidz wwn-0x5000cca0la72ded4 wwn-0x5000cca0la7ble2c wwn-
0x5000cca0l1la83a6lc wwn-0x5000cca0la832d24 wwn-0x5000cca0la83331c wwn-
0x5000cca01a7495b8 wwn-0x5000cca0l1a8417fc

test ONLINE 0O 0 O
raidz1-0 ONLINE O 0 O
wwn-0x5000cca0la72ded4 ONLINE
wwn-0x5000cca0la7ble2c ONLINE
wwn-0x5000cca0la83a61c ONLINE
wwn-0x5000cca01a832d24 ONLINE
wwn-0x5000cca0la83331c ONLINE
wwn-0x5000cca01a7495b8 ONLINE
wwn-0x5000cca0l1a8417fc ONLINE 0O 0 O

O O o © O o
O O o © O o
O O o © O o



RaidZ2, also Raid 6, Nettoplatz x-2

zpool create test raidz2 wwn-0x5000cca0la72ded4 wwn-0x5000cca0la7ble2c wwn-
0x5000cca0la83a6lc wwn-0x5000ccal0la832d24 wwn-0x5000cca0la83331c wwn-
0x5000cca01a7495b8 wwn-0x5000cca0l1a8417fc

raidz2-0 ONLINE 0O 0 O
wwn-0x5000cca0la72ded4 ONLINE
wwn-0x5000cca0la7ble2c ONLINE
wwn-0x5000cca0la83a6lc ONLINE
wwn-0x5000cca0l1a832d24 ONLINE
wwn-0x5000cca0la83331c ONLINE
wwn-0x5000cca01a7495b8 ONLINE
wwn-0x5000cca0l1a8417fc ONLINE 0O 0 O

O O o © © o
O O o © © o
O O o © © o

RaidZ-0, also Raid 5-0, Nettoplatz x-2, in diesem Beispiel

zpool create test raidz wwn-0x5000cca0la72ded4 wwn-0x5000cca0la7ble2c wwn-
0x5000cca0la83a61c raidz wwn-0x5000cca0la832d24 wwn-0x5000cca01a83331c
wwn-0x5000cca01a7495b8

test ONLINE 0O 0 O

raidz1-0 ONLINE 0O 0 O
wwn-0x5000cca0la72ded4 ONLINE 0O 0 O
wwn-0x5000cca0la7ble2c ONLINE 0O 0 O
wwn-0x5000cca0la83a61c ONLINE 0O 0 O
raidz1-1 ONLINE 0O 0 O
wwn-0x5000cca0la832d24 ONLINE 0O 0 O
wwn-0x5000cca0l1a83331c ONLINE 0O 0 O
wwn-0x5000cca01a7495b8 ONLINE 0O 0 O
wwn-0x5000cca0la8417fc ONLINE 0O 0 ©O

»

déder mit Spare, wenn Du davon nicht booten musst

<

zpool create test raidz wwn-0x5000cca0la72ded4 wwn-0x5000cca0la7ble2c wwn-
0x5000cca0la83a61c raidz wwn-0x5000cca0la832d24 wwn-0x5000cca0la83331c
wwhn-0x5000cca0l1a7495b8 spare wwn-0x5000cca0la8417fc



Erweiterung eines RaidZ zum RaidZ-0

test ONLINE 0O 0 O

raidz1-0 ONLINE 0O 0 O
wwn-0x5000cca0la72ded4 ONLINE 0O 0 O
wwn-0x5000cca0la7ble2c ONLINE 0O 0 O
wwn-0x5000cca0la83a6lc ONLINE 0O 0 O

zpool add -n test raidz wwn-0x5000cca01a832d24 wwn-0x5000cca0la83331c wwn-
0x5000cca01a7495b8

test

raidz1-0
wwn-0x5000cca0la72ded4
wwn-0x5000cca0la7ble2c
wwn-0x5000cca0la83ablc

raidz1l
wwn-0x5000cca0l1a832d24
wwn-0x5000cca0la83331c
wwn-0x5000cca01a7495b8

Erweiterung eines Raid durch Ersetzen mit grofseren
Platten

&

fbie Platten mussen die Gleiche Geometrie hanben, also 4k zu 4k oder 512e
zu 512e

Bei Raid 1 und 10 reicht es zwei Disks zu tauschen, bei RaidZx mussen alle
Disks getauscht werden

Replace Vorgange kénnen auch laufen ohne die Redundanz zu brechen,
wenn weitere Slots frei sind

Bei Erweiterung durch Austausch von groRen und vor allem alteren Raid 10
prufen ob in einem Mirror ggf. neue Platten getauscht wurden, diese sollten
weiter im Betrieb bleiben, wahrend altere Paare getauscht werden kénnen

<

rpool-hdd
mirror-0
2024-8T (vorher Disk aus 2014)
2024-8T (vorher Disk aus 2014)
mirror-1
2014-2T
2021-2T



mirror-2
2022-2T
2014-2T

Caches und Logdevices

&

fYorsichtig formuloiert, Lese- und Schreibcache

First Level Cache, sog. ARC kommt aus dem RAM und bekommt
idealerweise ca. 1GB fur 1TB Nettodaten

Second Level Cache wird als Cachedevice als Partition auf einer schnelleren
Disk als der Pool hat bereitgestellt, z. B. am idealsten mit NVMe

<

zpool add test -n cache sdl

test
raidz2-0
wwn-0x5000cca0la72ded4
wwn-0x5000ccalla7ble2c
wwn-0x5000cca0la83a6lc
wwn-0x5000cca01a832d24
wwn-0x5000cca0la83331c
wwn-0x5000cca01a7495b8
wwn-0x5000cca0la8417fc
cache
sdl

»

akogdevice (Writecache muss gespiegelt werden)
Damit der Log auch genutzt wird muss man noch mit zfs set sync den
cache aktivieren

<

zpool add test -n log mirror sdl

zfs set sync=always test

test
raidz2-0
wwn-0x5000cca0la72ded4
wwn-0x5000ccalla7ble2c
wwn-0x5000cca0la83a6lc



wwn-0x5000cca0la832d24
wwn-0x5000cca0la83331c
wwn-0x5000cca01a7495b8
wwn-0x5000cca0la8417fc

logs

mirror

sdli
sdk

4Arc wird mit "arcstat 1" ausgelesen, er wird bei der Installation
festgelegt oder spater unter /etc/modprobe.d/zfs.conf geandert.
update-initramfs -u macht das dann persistent und aktiviert die
Anderungen beim nachsten reboot.

Zur Laufzeit andert man den Firstlevelcahce mit

Cache- und Logdevices mit zpool iostat 1

echo 2147483648 > /sys/module/zfs/parameters/zfs_arc_max
echo 1073741824 > /sys/module/zfs/parameters/zfs_arc_min
free -h && sync && echo 3 > /proc/sys/vm/drop_caches && free -h

arcstat 1
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root@pvews: ~# #arc cat 1GBE pro Netto TB
root@pvews: ~#
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Test der Leistung eines Pools

zfs create -o compression=off test/speed

cd /test/speed

dd if=/dev/zero of=dd.tmp bs=256k count=16384 status=progress
dd if=/dev/zero of=dd.tmp bs=2M count=16384 status=progress

x ssh root@192.168.168.121
root@pvews: ~# zpool destroy test

root@vews:~# zpool create -f test mirror wwn-0x500@cca®@la72ded4 wwn-0x5000cca@larble2c mirror wwn-0x5000cca@la8
Wwn-0x5008cca®1a832d24 mirror wwn-9x5000cca®1a83331c  wwn-0x5000cca®la7495b8

root@vews:~# zpool add test log mirror sdl sdk

root@pvews:~# zpool create -f test mirror wwn-@x5000cca®@larZded4 wwn-0x5000cca@larble2c mirror wwn-0x5000cca@la8
Wwn-0x5008cca@la832d24 mirror wwn-@x5000cca@la83331c  wwn-0x5000cca@la/495b8AC

root@vews: ~# cd /test/speed

-bash: cd: /test/speed: No such file or directory

root@pvews:~# zfs list

NAME USED AVAIL REFER MOUNTPOINT

rpool 1.54G 898G 164K  /rpool

rpool/RO0T 1.54G 898G 96K  /rpool/ROOT

rpool/RO0OT/pve-1 1.54G 898G 1.28¢ /

rpool/data 96K 898G 96K /rpocl/data

test le4K 8.03T 24K /test

root@vews:~# zpool add test 1log mirror sdl sdkAC

(failed reverse-i-sedrch) create tan': zpool ACeate test raidzZ wwn-@x500@cca@la72ded4 wwn-0x5000cca@la7blezc ww
@@ccalla83a6lc wwn-0x5000cca@la832d24 wwn-@x5000cca@1a83331c wwn-0x5000cca@la7495b8 wwn-0x5000cca@la8417fc
root@vews:~# zfs create -o compression=off test/speed

cd /test/speed

#dd if=/dev/zero of=dd.tmp bs=256k count=16384 status=progress

dd if=/dev/zero of=dd.tmp bs=2M count=16384 status=progress

9151971328 bytes (9.2 GB, 8.5 G1B) copied, 15 s, 610 MB/sAC

4430+0 records 1n

4430+0 records out

9290383360 bytes (9.3 GB, 8.7 GiB) copied, 15.3659 s, 605 MB/s

root@pvews: /test/speed# zfs set sync=always test
root@pvews: /test/speed# dd 1f=/dev/zero of=dd.tmp bs=2M count=16384 status=progress

ssh root®102.168.168.121

wwh-0x5000cca@la83z2d24 - -
mirror-2 583M 2.72T
wwn-0x5000ccadlag3331c - -
WWh-0x5000ccadla7495b8 - -
logs - -
mirror-3 614M 443G
sdl

capacity operations bandwidth
alloc free read write read write

[

wwn-0x5000ccadla72ded4
Wwhn-0x5000ccadlarble2c
mirror-1
wwn-0x5000ccadlag3ablc
WWh-0x5000ccadlal3zdz4
mirror-2
wwn-0x5000ccallad3331c
Wwh-0x5000cca@la7495b8
logs
mirror-3
sdl

=

® 0

[ S s

root@vews:~# #perfekt fur onboard nvme
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Erweiterung der Funktionen des Pools

f#pool status meldet neue Funktionen im ZFS und kann leicht und schnell
mit

zpool upgrade -a

erledigt werden

Jedoch wiirde ich in jedem Fall empfehlen zu prifen ob meine Notfall ISO
diese Funktionen bereits unterstutzt!

- — ssh root@192.1668.115.252

NAME STATE READ WRITE CKSUM
rpool ONLINE 2
raidzl1-@ ONLINE B
sdhz ONLINE 0
sda2 ONLINE B
sdb2 ONLINE 4]
sdg2 ONLINE 0

rs: No known data errors

rpool -ssd

: ONLINE

: Some supported and requested features are not enabled on the pool.
The pool can still be used, but some features are unavailable.

Enable all features using 'zpool upgrade'. Once this is done,

the pool may no longer be accessible by software that does not support
the features. See zpool-features(7) for details.

resilvered 864K in 90:00:00 with @ errors on Mon Feb 5 13:37:12 2024

NAME STATE READ WRITE CKSUM
rpool-ssd ONLINE 5] 5] @
mirror-9 ONLINE ) ] %]
ata-KINGSTON_SEDCS@0M3840G_50026B7283@6D174 ONLINE 2 ] @
ata-KINGSTON_SEDCS5Q@M3840G_50026B728306D21A ONLINE ) 7]

errors: No known data errors
root@vel:~# zpool upgrade



https://aow.de/uploads/images/gallery/2025-01/bildschirmfoto-2025-01-21-um-15-59-16.jpg

- — ssh root@192.168.115.262
Some supported features are not enabled on the following pools. Ohce a
feature 1s enabled the pool may become incompatible with software
that does not support the feature. See zpool-features(7) for details.

Note that the pool 'compatibility' feature can be used to inhibit

feature upgrades.

POOL FEATURE

z1lsaxattr
head_errlog
blake3
block_cloning
vdev_zaps_v2
rpool
zllsaxattr
head_errlog
blake3
block_cloning
vdev_zaps_v2
rpool-ssd
zilsaxattr
head_errlog
blake3
block_cloning
vdev_zaps_v2

root@pvel: ~#

f¥(r das Auslesen der Parameter von Pools, Volumes, Datasets und

Snapshots gibt es den Parameter get

oot@pvews:~# zpool get all rpool

NAME PROPERTY
rpool size

rpool capacity
rpool altroot

rpool health

rpool guid

rpool version

rpool bootfs

rpool delegation
rpool autoreplace
rpool cachefile
rpool failmode
rpool listsnapshots
rpool autoexpand
rpool dedupratio
rpool free

rpool alloccated
rpool readonly
rpool ashift

rpool comment

rpool expandsize
rpool freeing

rpool fragmentation
rpool leaked

rpool multihost
rpool checkpoint
rpool load_guid
rpool autotrim
rpool compatibility

0%

ONLINE
15399376736129336856

rpool /ROCT /pve-1
on
off

wait
off
off
1.00x
926G
1.55G

16411429224255305155
on
off

SOURCE

default

default
local

default
default
default
default
default
default

local
default

default

local
default
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Bereitstellen und entfernen von Pools ohne loschen

f#pool import #zeigt was es zum importieren, also bereitstellen gibt

zpool import poolname oder -a flur alle importiert den Pool oder alle
verfugbaren Pools

Am elegantesten importiert man den Pool Uber
zpool import -d /dev/disk/by-id

damit man hinterher nicht sda, sdb, sondern die Bezeichner im Status sieht

"00t@pvews:~# zpool import
pool: test
id: 14075249358432111533
state: ONLINE
action: The pool can be imported using its hame or numeric ildentifier.
config:

test ONLINE
mirror- ONLINE
wwn-@x500@cca@la72ded4 ONLINE
wwn-@x5000cca@larble2c  ONLINE
mirror-1 ONLINE
wwn-9 ca@la83a6lc  ONLINE
wWwn 5000cca@1aB832d24 ONLINE
mirror-2 ONLINE
wwn-x5000cca®la83331c  ONLINE
Wwwn-@x5000cca@la7495b8 ONLINE
root@pvews: ~#

Nach der Bereitstellung wirde man hier lediglich einen Mountpoint /test finden, bei TrueNAS
/mnt/test. Dazu noch die Systemdatasets vom Proxmox selbst. Danach legen wir gleich mal
ein Dataset namens dateisystem und ein Volume namens volume an.
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oot@pvews:~# zfs list

NAME USED AVAIL REFER MOUNTPOINT
rpool 1.556 898G 104K  /rpool
rpool /ROOT 1.54G 898G 96K /rpool/ROOT
rpool/RO0T/pve-1 1.54G 898G 1.286 /
rpool/data 96K 898G 96K  /rpocl/data
test 213K 16.1T 37.5K /test
root@vews: ~# #zfs

root@pvews:~# zfs create test/dateisystem
root@vews:~# zfs create -V 100G test/volume
root@vews: ~#

dbatasets werden als Ordner gemountet und / oder /mnt

Volumes findet man unter /dev/zd... und zusatzlich mit vernunftigen Namen
unter /dev/zvol/tankname/....

oot@pvews:~# zfs list

NAME USED AVAIL REFER  MOUNTPOINT
rpool 1.556 898G 184K  /rpool
rpool/ROOT 1.54G 898G 96K  /rpool/RO0T
rpool/RO0T/pve-1 1.54G 898G 1.28¢ /
rpool/data 96K 898G 96K /rpocl/data
test 213K 16.1T7 37.5K /test
root@vews: ~# #zfs

root@vews:~# zfs create test/dateisystem
root@pvews:~# zfs create -V 100G test/volume
root@vews:~# zfs list

NAME USED AVAIL REFER MOUNTPOINT
rpool 1.55G 898G 164K /rpool
rpool/ROOT 1.54G 898G 96K  /rpool/RO0T
rpool/RO0T/pve-1 1.54G 898G 1.286¢ /
rpool/data 96K 898G 96K /rpool/data
test 1106 16.€T 25.4K /test
test/dateisystem 24K 16.0T 24K /test/dateisystem
test/volume 110G 16.1T7 12K -
root@pvews: ~#
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Datasets werden mit Linuxcontainern, Backupfiles, Vorlagen oder
Serverdateien bespielt

Volumes verhalten sich wie eingebaute Datentrager, jedoch virtuell. Sie
stehen nach dem Import des Pools bereit und kénnen in einer VM genutzt
werden. Manipulationen an Volumes zur Vorbereitung oder Datenrettung
konnen jedoch ebenso auf dem PVE Host vorgenommen werden

Diese Schritte Uubernimmt Ublicherweise der Installer in der VM und sollen nur
aufzeigen wie diese ZVOLs genutzt werden

ssh root@162.168.168.121

Disk: /dev/zvol/test/volumel6k
Size: 10 GiB, 10737418240 bytes, 20971520 sectors
Label: gpt, identifier: 7EFGD76C-BF77-8948-95QE-D4CE32E117FD

Start End Sectors Size Type
> /dev/zvol/test/volumelekl 20971486 20969439 180G Microsoft basic data

Partition UUID: CA44A5DD-@D88-F246-8492-A810845291E6
Partition type: Microsoft basic data (EBD@AQAZ-BOES-4433-87(0-68B6B72699(C7)

[ Delete ] [ Resize ] [ Type 1 [ Help 1 [ Write] [ Dump ]
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ssh root@102.168.168.121
test/volumel6k 10.3G¢ 16.1T7 1.216¢ -
root@pvews:~# dd 1f=/dev/zerc of=/dev/zvol/test/volumelck bs=1IM count=1024 status=progress
1@24+@ records 1in
1824+@ records out
1873741824 bytes (1.1 GB, 1.0 GiB) copied, 14.9745 s, 71.7 MB/s
root@pvews: ~# zfs list
NAME USED AVAIL REFER  MOUNTPOINT
rpool 1.55G 898G 164K /rpool
rpool/RO0T 1.54G 898G 96K  /rpool/ROOT
rpool/RO0OT/pve-1 1.54G 898G 1.28G¢G /
rpool/data 104K 898G 124K /rpool/data
test 21.3G6 16.1T 25.4K /test
test/dateisystem 24K 16.1T7 24K /test/dateisystem
test/volume 11.8¢ 16.17 1.07¢6 -
test/volumelek 18.36 16.1T7 1.816 -
root@vews:~# cfdisk /dev/zvol/test/volumelék

root@vews: ~# cfdisk /dev/zvol/test/volumelek

Syncing disks.

root@pvews: ~# mkfs.

mkfs.bfs mkfs.cramfs mkfs.ext3 mkfs. fat mkfs.msdos  mkfs.xfs
mkfs.btrfs mkfs.exte mkfs.ext4d mkfs.minix  mkfs.vfat
root@vews: ~# mkfs.

mkfs.bfs mkfs.cramfs mkfs.ext3 mkfs. fat mkfs.msdos  mkfs.xfs
mkfs.btrfs mkfs.ext2 mkfs.ext4 mkfs.minix  mkfs.vfat
root@vews: ~# mkfs.vfat /dev/zvol/test/volumelék

volumelek volumelek-partl

root@vews: ~# mkfs.vfat /dev/zvol/test/volumelék-partl

ssh rootE192.168.166.121

part
part
disk
part
part
disk
part
part
disk
part
part
disk
part
part
part
disk
part
part
part
disk
part
part
disk
part
aM part
zd16 230:16 166 disk
—zdlepl 230:17 106G © part
root@vews:~# mkdir /mnt/restore
root@vews:~# mount /dev/zdl6pl{ /mnt/restore/
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ssh root@102.168.168.121
devpts on /dev/pts type devpts (rw,nosuid,ncexec,relatime,gid=5,mode=620,ptmxmode=000)
tmpfs on /run type tmpfs (rw,nosuid,nodev,noexec,relatime,si1ze=9895684k,mode=755, 1node64)
rpool/RO0T/pve-1 on / type zfs (rw,relatime,xattr,noacl)
securityfs on /sys/kernel/security type securityfs {rw,nosuid,nodev,noexec,relatime)
tmpfs on /dev/shm type tmpfs (rw,nosuid,nodev,inode64)
tmpfs on /run/lock type tmpfs (rw,nosuid,nodev,nocexec,relatime,size=5120k,incde64)
cgroup2 on /sys/fs/cgroup type cgroupZ (rw,nosuid,nodev,noexec,relatime)
pstore on /sys/fs/pstore type pstore (rw,nosuid,nodev,noexec,relatime)
bpf on /sys/fs/bpf type bpf (rw,nosuid,nodev,noexec,relatime,mode=700)
systemd-1 on /proc/sys/fs/binfmt_misc type autofs (rw,relatime, fd=3@,pgrp=1,timeout=0,minproto=5,maxproto=5,direc
_1no=24541)
mqueue on /fdev/mgueue type mqueue (rw,nosuld,nodev,noexec,relatime)
hugetlbfs on /dev/hugepages type hugetlbfs (rw,relatime,pagesize=2M)
debugfs on /sys/kernel/debug type debugfs (rw,nosuid,nodev,noexec,relatime)
tracefs on /sys/kernel/tracing type tracefs (rw,nosuid,nodev,noexec,relatime)
fusectl on /sys/fs/fuse/connections type fusectl (rw,nosuid,nodev,noexec,relatime)
configfs on /sys/kernel/config type configfs (rw,nosuid,nodev,ncexec,relatime)
sunrpc on /run/rpc_pipefs type rpc_pipefs (rw,relatime)
rpool on /rpool type zfs (rw,relatime,xattr,noacl)
rpool/ROCT on /rpool/RO0T type zfs (rw,relatime,xattr,ncacl)
rpool/data on /rpool/data type zfs (rw,relatime,xattr,noacl)
1xcfs on /var/lib/1xcfs type fuse.lxcfs (rw,nosuid,nodev,relatime,user_id=0@,group_1d=0,allow_other)
/dev/fuse on /etc/pve type fuse (rw,nosuid,nodev,relatime,user_id=08,group_id=0,default_permissions,allow_other)
tmpfs on /run/user/@ type tmpfs (rw,nosuid,nodev,relatime,size=9895682k,nr_inodes=2473920,mode=700,1node64)
test on /test type zfs (rw,xattr,ncacl)
test/datelsystem on /test/dateisystem type zfs (rw,xattr,ncacl)
/dev/zdl6pl on /mnt/restore type vfat (rw,relatime,fmask=0022,dmask=0022,codepage=437,10charset=1s08859-1, shortna
ed,errors=remount-ro)
root@pvews: ~#

Proxmox legt seine Datasets fur LXC so ab

ss5h root@192.168.50.100

rpool/ROOT/klon /rpool /ROOT /klon
rpool/RO0T/pve-1 £

rpool/azubi /rpool/azubi
rpool/clone /rpool/clone
rpool/data /rpool/data

rpool/data/subvol -10@-disk-9
rpool/data/subvol -106-disk-9
rpool/data/subvol-121-disk-@
rpool/data/subvol-131-disk-@
rpool/data/subvol -131-disk-1
rpool/data/subvol-132-disk-@
rpool/data/subvol -132-disk-1
rpool/data/subvol -133-disk-8
rpool/data/subvol-133-disk-1
rpool/data/subvol -134-disk-0
rpool/data/vm-101-disk-0
rpool/data/vm-102-disk-0
rpool/data/vm-102-disk-1
rpool/data/vm-102-disk-2
rpool/datas/vm-103-disk-0
rpool/data/vm-103-disk-1
rpool/data/vm-103-disk-2
rpool/data/vm-103-disk-3
rpool/data/vm-104-disk-@
rpool/data/vm-105-disk-@
rpool/data/vm-105-disk-1
rpool/data/vm-107-disk-0@
rpool/data/vm-108-disk-@
rpool/data/vm-113-disk-1

/rpool/data/subvol -1@@-disk-2
/rpool/data/subvol -106-disk-0
/rpool/data/subvol-121-disk-@
/rpool/data/subvol-131-disk-@
/rpool/data/subvol-131-disk-1
/rpool /data/subvol -132-disk-2
/rpool/data/subvol -132-disk-1
/rpool/data/subvol -133-disk-@
/rpool/data/subvol -133-disk-1
/rpool/data/subvol -134-disk-0

und so die ZVOLs fur VMs mit KVM, hier findet man die virtuellen Disk und /dev/zvol...
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s5h root@192.168.50.100

rpool/data/vm-104-disk-@

rpool/data/vm-105-disk-@

rpool/data/vm-105-disk-1

rpool/data/vm-107-disk-@

rpool/data/vm-108-disk-0

rpool/data/vm-113-disk-1

rpool/data/vm-200-disk-0

rpool/data/vm-200-disk-1

rpool/data/vm-200-disk-7

rpool/data/vm-20@-disk-9

rpool/data/vm-201-disk-@

rpool/data/vm-210-disk-@

rpool/data/vm-210-disk-1

rpool/data/vm-301-disk-0@

rpool/data/vm-301-disk-1

rpool/data/vm-301-disk-2

rpool/data/vm-301-dis

rpool/data/vm-777-disk-0

rpool/data/vm-998-disk-0@

rpool/data/vm-999-disk-0

rpool, ectory 96K /rpool/directory

3 /rpool/joey

/rpool/migration
/rpool/pagefile
/rpool/pveconf

rpool/test3
root@veloft: ~#

Thin- und Thickprovisioning fur Datasets und Volumes

dAm Beispiel von Proxmox VE via GUI wird hier eine Thinprovision Festplatte
far VM 301 mit 32GB und einer Standardblockgréfie von 16k erzeugt. 8k
sind nur bei Raidl und 10 madglich. Hakt man den Thinprovision Haken
nicht an, wird beim Erzeugen noch die Option -o refreservation=32G
erganzt. Diese macht bei ZFS mit Autosnapshots aber keinen Sinn

zfs create -s -b 16k -V 33554432k rpool/data/vm-301-disk-4

rpool/data/vm-301-disk-4 56K 1.17T 56K - #hier kein Mount
sonder unter /dev/zvol/...

dBei LXC werden Datasets genutzt und der Platz via Reservierung genutzt,
wobei bei der genutzten Refquota auch die Snapshotaufhebezeiten den
Nettoplatz verkleinern, daher grofSer dimensionieren, gerne mal doppelt so
grofs
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zfs create -0 acltype=posixacl -o xattr=sa -o refquota=33554432k rpool/data/subvol-
106-disk-1

rpool/data/subvol-106-disk-1 96K 32.0G 96K
/rpool/data/subvol-106-disk-1 #hostzugriff moéglich

4

a¥irtuelle Diskimages wie QCOW2, VMDK oder RAW-Dateien legt man
Ublicherweise nicht in Datasets, bestenfalls fir NFS oder iSCSI Server

<

Snapshots

&

f$napshots kdnnen jederzeit erstellt oder geléscht werden. Die Datasets und
Volumes befinden sich immer in einem Livezustand der sich durch die
Vektorkette der eventuell vorhandenen Snapshots ergibt. Entfernt man
einen Snapshot, so verandert sich der Weg der Vektoren. Das Ganze
geschieht fast ohne Last!

ZFS selbst bringt weder Workflows flir Snapshotting, noch Replikationen
mit. Es stellt nur die Werkzeuge bereit

Snapshots generiert man bei Proxmox offiziell mit der GUI manuell oder fur
Replikationen, jedoch leistet dieser Workflow nicht genug.

Daher nutzen wir...

<

apt install zfs-auto-snapshot -y

»

dZFS-AUTO-SNAPSHOT legt seine Verknipfungen in alle Cronordner.
Proxmox VE weils erst mal nichts davon. Zu bericksichtigen ist hier
lediglich dal8 wir den Pool nicht tUber 80% beflllen wollen. Gehen wir
darUlber hinaus, mussen wir in den Cronordnern die VerknUpfungen
anpassen um die Aufhebezeiten zu reduzieren.

L

nano /etc/crontab #kann angepasst werden, die viertelstindlichen finden sich unter
cron.d!



# oo minute (0 - 59)

#| - hour (0 - 23)

#| | - day of month (1 - 31)

#| || . month (1 - 12) OR jan,feb,mar,apr ...

#| || | .- day of week (0 - 6) (Sunday=0 or 7) OR sun,mon,tue,wed,thu,fri,sat
#1011

#* * * * *¥yser-name command to be executed

17 ** * * root cd / && run-parts --report /etc/cron.hourly

25 6 * * * root test -x /usr/sbin/anacron || { cd / && run-parts --report /etc/cron.daily; }

47 6 * * 7 root test -x /usr/sbin/anacron || { cd / && run-parts --report /etc/cron.weekly; }
52 6 1 * * root test -x /usr/sbin/anacron || { cd / && run-parts --report /etc/cron.monthly; }

cat /etc/cron.hourly/zfs-auto-snapshot

exec zfs-auto-snapshot --quiet --syslog --label=hourly --keep=96 // #also in dem Fall
96 Stunden

4

fWVir empfehlen fir den Start folgende Settings: Drei Monate, sechs Wochen,
zehn Tage, 96h und 12 Viertelstunden

Damit kommt man auf ca. 2,5x- 3x so viele Daten wie belegt waren ohne
Snapshots. Erfahrungswert.

Das waren pro virtueller Disk oder LXC Mountpoint etwa 127 Snaphots, bei
20 Disks Uber 2540.

Nicht davon abschrecken lassen, es geht auch easy flinfstellig, wenn die IO
stimmt!

Die in PVE eingebaute Snapshotfunktion sollte nicht mit den Autosnapshots
kombiniert werden.

Im Problemfall stoppen wir die VM, manipulieren was zu machen ist und
starten sie wieder!

Der eigentliche Vorteil der Snapshots in der GUI ist die Notierung der VM
Definition zur Zeit der Erstellung, was wir Uber ein Backup im hauseigenen
Postinstaller kompensieren. Dort findet man die Historie der PVE Config

<



ssh root@192.168.168.121

root@pvews:~# zfs list -t snapshot -oname,guid | grep vm-100-disk-@
backuptank/data/vm-100-disk-0@zfs-auto-snap_hourly-2025-01-23-1217 15649293755636954777
backuptank/data/vm-100-disk-0@zfs-auto-snap_frequent-2025-01-23-1230 18116027364211165708
backuptank/data/vm-100-disk-0@zfs-auto-snap_hourly-2025-01-23-1240 16622867082803795545
backuptank/data/vm-100-disk-0@zfs-auto-snap_daily-2025-01-23-1240 1270779902708704714
backuptank/data/vm-100-disk-0@Test 8749636174566189217
backuptank/data/vm-100-disk-0@zfs-auto-shap_frequent-2025-01-23-1300 11789821900068585506
backuptank/data/vm-100-disk-0@zfs-auto-snap_hourly-2025-01-23-1305 14412407156032987054
backuptank/data/vm-100-disk-0@zfs-auto-snap_frequent-2025-01-23-1315 1770672853476305093
backuptank/data/vm-100-disk-0@zfs-auto-shap_hourly-2025-01-23-1317 2411233379881576906
rpool/data/vm-100-disk-0@zfs-auto-snap_hourly-2025-01-23-1217 15649293755636954777
rpool/data/vm-100-disk-@@zfs-auto-snap_frequent-2025-01-23-1230 18116027364211165708
rpool/data/vm-100-disk-0@zfs-auto-snap_hourly-2025-01-23-1240 16622867082803795545
rpool/data/vm-100-disk-0@zfs-auto-snap_daily-2025-01-23-1240 1270779902708704714

rpool/data/vm-100-disk-0@Test 8749636174566189217
rpool/data/vm-100-disk-0@zfs-auto-snap_frequent-2025-01-23-1300 11789821900068585506
rpool/data/vm-100-disk-0@zfs-auto-snap_hourly-2025-01-23-1305 14412407156032987054
rpool/data/vm-100-disk-0@zfs-auto-snap_frequent-2025-01-23-1315 1770672853476305093
rpool/data/vm-100-disk-0@zfs-auto-snap_hourly-2025-01-23-1317 2411233379881576906
root@pvews : ~#

Kleines manuelles Beispiel, was fur uns aber Z-A-S Ubernimmt

Snapshot

zfs snapshot tank/sub/datasetodervolume@snapshothname
Auflisten

zfs list -t snapshot tank/sub/datasetodervolume

VM oder LXC ausmachen

Rollback
zfs rollback -r rpool/data/vm-100-disk-0@Test #danach ist alles neuere weg!
VM oder LXC starten

Dynamik von Snapshots

Wir unterscheiden zwei Sorten von Datennutzung
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e Zunehmende Datennutzung wie bei einem NAS
o Es kommt nur was dazu und wird selten geldscht
o Viele Snapshots auf lange Zeit andern nichts an der Gesamtnutzung des Pools
o Replikation auBer Haus kann in kleinen Schritten passieren, da die
GesamtlUbertragung gleich grof8 ist
e Rotierende Datennutzung wie bei einem Datenbankserver
o Daten verandern sich permanent, wenig Zuwachs
o Viele Snapshots auf lange Zeit andern brachial viel an der Gesamtnutzung
des Pools
o Replikation auRer Haus sollte in einem Schritt, ohne Zwischensnapshots
passieren, da die GesamtUbertragung sonst ein vielfaches groRer sein kann
o Nur essenzielle Wiederherstellungspunkte sollten aufgehoben werden um das
System nicht unndétig zu beflllen

Dynamik von Snapshots

&
fDank ZFS kann man langfristig Replikationen inkrementell vornehmen,

jedoch dauert die erste Replikation natlrlich [anger, wenn schon
Datenbestand da war

<

Ubliche Vorgehensweise einer Datenlbertragung

PC NTFS>SMB> Datei > SAMBA Server BTRFS LVM > EXT4 Datei = Konsistent? Bitrod?

Zu viele Koche verderben die Kochin

Funktion von Snapshotreplikation
Von ZFS zu Datei, was wenig Praxis findet

zfs send tank/dataset@snapshot > datei.zfs

zfs recv tank < datei.zfs

Von ZFS zu ZFS, was ublich ist

zfs send | zfs recv #laufen immer gleichzeitig




zfs send rpool/data/vm-100-disk-O@Test | zfs recv -dvF backuptank
#ubertragt den Zustand Test auf ein lokalen weiteren Pool, wobei das zfs
Tool immer doppelt lauft

Pushreplikation

zfs send -pvwRI rpool/data/vm-100-disk-0@Test rpool/data/vm-100-disk-0@zfs-auto-
snap_hourly-2025-01-23-1317 | zfs recv -dvF backuptank

#Fortschritt, Infos, Rohdaten plus Historie, ideal fiir verschliisselte Volumes,
erspart das De- und Komprimieren

Workflow

e Erzeugen eines Datasets oder Volumes
e Snapshot auf Dataset oder Volume ausfiihren
« Ubertragung des Snapshotzustands auf Ziel, optional mit Zwischenstanden

Trojanerproblem: Wer auf Quelle sitzt kann Pushziele l6schen

Lésung: Pullreplikation, ahnlich Backupsoftware, Transport SSH, Daten ZFS
Quelle |> Pullserver

zfs recv | ssh root@quelle zfs send #Pull Replikation via SSH

Von PVE zu PVE, was uns zu wenig ist
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Proxmox baut selbst keine Notfallpunkte auf und nutzt ZFS nur als Transport, nimmt
jedoch manuelle und automatisierte Snapshots mit, auch von Z-A-S!

Weitere Kopien per ZFS sind nur per Pushverfahren mdéglich, was ideal flr Angreifer ist
wenn sie alles I6schen mdéchten. Ein Backupserver ist hier unverzichtbar, bei
Pullreplikation gehts ggf. auch ohne. AuBer Haus ist es nicht madglich ein ZFS Replikat
zu senden, da sich der Partner im lokalen Cluster befinden muss!

Nondestruktiver Rollback nach Trojanerbefallt bei
Forensikbedarf
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