Monitoring mit Check MK

Checkmk Plugins fur professionelles
Monitoring von Proxmox, OPNsense,
ZFS, TrueNAS, Nextcloud und
WordPress

>

fDbiese Open-Source-Plugins erweitern Checkmk Raw und Checkmk
Enterprise um zahlreiche Funktionen fir professionelles Infrastruktur-
Monitoring. Sdmtliche Erweiterungen wurden flr den produktiven Einsatz
entwickelt und GUberwachen Systeme, die mit den Standard-Plugins nicht
oder nur unzureichend unterstitzt werden.

Alle Plugins stehen kostenlos auf GitHub zur Verfligung und funktionieren
bereits mit der kostenfreien Checkmk Raw Edition.

v

Die Plugins erganzen unter anderem Monitoring fur Proxmox VE, OPNsense, ZFS,
TrueNAS, WordPress und Nextcloud. Ziel ist ein Monitoring ohne Blindflug und madglichst
ohne Fehlerquote.

checkmk-smart - SMART
Monitoring fur SSDs und
Festplatten

Repository: https://github.com/bashclub/checkmk-smart



Dieses Plugin ersetzt das fehleranfallige Standard-SMART-Plugin von Checkmk und erweitert

den Leistungsumfang deutlich.

DISK: sda
DISK: sdb
DISK: sdc
DISK: sdd
DISK: sde
DISK: sdf
DISK: sdg
DISK: sdh

DISK: sdi

SMART-Monitoring fir SSDs und HDDs
umfangreichere Statusinformationen

zuverlassigere Auswertung als das Original
fur Checkmk Raw und Enterprise geeignet
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Samsung SSD 850 PRO 256GB Serial: S39KNX0J232105F, Size: 256
Uptime: 5 years 343 days

ST2000NMOD33-9ZM175 Serial: Z1X6Y Size: 2.00 TB, Uptime: 6
351 days

ST2000NMOD33-9ZM175 Serial: Z1X6Y Size: 2.00 TB, Uptime: 6
363 days, Seek Error Rate: 1893103091038 )

KINGSTON SEDC500M3840G Serial: £ ;B6946, Size: 3.84
Uptime: 2 years 61 days

STBO0ONMOOOA-2KE101 Serial: | LS, Size: 8.00 TB, Uptime: 3
years 43 days

KINGSTON SEDC500M3840G Serial: : 15BEBFF, Size: 3.84
Uptime: 2 years 60 days

STBO0ONMOOOA-2KE101 Serial: '’ ’P, Size: 8.00 TB, Uptime: 3
46 days

ST2000NMO011 Serial: ZIP5QQFJ, Size: 2.00 TB, Uptime: 3 years 22

ST2000NM0O033-9ZM175 Serial: Z1X6Y2YX, Size: 2.00 TB, Uptime: &
363 days

check-opnsense - Vollstandiges
OPNsense Monitoring

Repository: https://github.com/bashclub/check-opnsense

Erweitert Checkmk um nahezu vollstandiges Monitoring einer OPNsense Firewall.

Unter anderem werden Uberwacht:

e DHCP-Bereiche

e OpenVPN und WireGuard
e |IPsec

o Zertifikate

e Interfaces

o Gateways

e Reverse Proxy

e DNS

e Firewall-Status

e weitere OPNsense-Dienste
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check-nextcloud - Nextcloud
Updates uberwachen

Repository: https://github.com/bashclub/check-nextcloud

Uberwacht automatisch die installierte Nextcloud-Version sowie verfligbare Updates fir
Apps.

e Nextcloud-Version
e App-Updates
o frihzeitige Erkennung veralteter Installationen

- Mextcloud — installed: True version: 25.0.4.1 versionstring: 25.0.4 edition: maintenance: False needsDbUpgrade: False 2023-03-13 09:04

nec.sysops.de Status == productname: Nextcloud extendedSupport: False, status: 0.00

check-wordpress - WordPress
Monitoring

Repository: https://github.com/bashclub/check-wordpress
Uberprift automatisch die Aktualitat von:

e WordPress

e Plugins

e Themes

Ideal zur Uberwachung mehrerer WordPress-Installationen und zur schnellen Erkennung
sicherheitsrelevanter Updates.
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check-zfs-replication - ZFS
Replikationen ohne Fehlerquote
uberwachen

Repository: https://github.com/bashclub/check-zfs-replication

Dieses Plugin Uberwacht ZFS-Replikationen zwischen zwei Systemen und eignet sich
hervorragend fur Proxmox VE, TrueNAS oder andere ZFS-basierte Storage-Systeme.

Dabei werden die jeweils neuesten Snapshots anhand ihrer GUID verglichen. AnschlieBend
erfolgt eine Bewertung anhand frei definierbarer Zeitgrenzen.

Dadurch werden fehlende oder veraltete Replikationen sofort erkannt.

GUID-Vergleich der Snapshots

Uberwachung der Replikationszeit

Erkennung fehlender Replikationen

Ausgabe per Text, Mail oder direkt in Checkmk

repl=pved:rpool-hdd/data/sysops/subvol-125- =af - OK, age: 111.00, creation: 1678971453.00, file_size: 7356416.00,
disk-0 -

fs_used: 26801475584.00, file_count: 77.00 AR s B0 1M

check-truenas - Monitoring fur

TrueNAS Core

Repository: https://github.com/bashclub/check-truenas

L?E'Ijgve3:rp00\-hdd}dalarsysopsisub\lol-125- = ;sc_)llfé:dg:edz-:;;é%‘:‘z;??lla??i:lg_s:oaugr:j 32?0%0 file_size: 14258176.00, 2023-03-16 16:16:58 5 m e
repl>pve3d:rpool-ssd/data/csix/vm-200-disk-0 & o IS(_)ITSI:UQGT119079322‘7;?33?;|e1_6c?:2u::1%016;;gg’ file_size: 2481984.00, e - 108
repl>pved:rpool-ssdidataloslxivm-201-disk-0 = fad ;ﬂfé:dgf; ;é]agr'g?bgrse;gg?;i;eieciﬁl?%'angme'me: 222345320.00, 2023-03-12 09:26:42 5m 109 ¢
L?:Egveazrpoo\-ssd!dala.fsysaps{subvol—1 00- = ;?8%.1;%i:?ggd??ﬂ:[ssﬂ:::9126;3484998.00, file_size: 898752.00, fs_used:  ,non 0s 45 06.31-54 5m 108 ¢
L?:Egveazrpoo\—ssd!dalajsvsapsfsubvol—1 06- = 5&!;.4?‘%3:2?&lﬂ!)}.%%fggﬁ;lsrlg:ﬂ‘l-ggem 0497.00, file_size: 470208.00, fs_used: ;0.2 0a 15 094731 5m 108 ¢
LTE'I(:_-gveazrpoo\—ssdfdata.fsysapsfsubvol—110— = 15(_):.(5':391s;::;ggsglz%aggnn\l‘(ﬂ;ﬁ:{z;gg file_size: 8719680.00, 2023-03-12 09:52:44 §m 109 ¢
;?:kgvea:rpoo\-ssdfdala.fsvsapsfsubvol—111 = = Isc_)llf_é:{?629170290222;{&&38"ﬂ\llesj:tii?sgggg file_size: 118367424.00, 2023-03-12 09:52:44 &m 100 ¢
L?:'I:gveazrpoo\-ssdfdata.fsysapsfsubvol—1 004- = is?llf;:‘?ediéldgoggazg%iinllgg f‘l‘If;s_ii?;??g;lgb!lle_slze: 68781312.00, 2023-03-12 09:37-06  §m 108«
;?Ei:_-gveS:rpoo\-ssdfdalajsysnps.’suhvol-1 007- al 'st_)lll(s,:‘?ea;(?sgrggdgzzaggn““Ieﬁ_ﬁci?;? g;gg file_size: 166483392.00, 2023-03-12 09:42:186 §m 109 ¢
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Erweitert Checkmk um Monitoring fir TrueNAS Core.

FUr TrueNAS Scale kann dagegen direkt der Debian-Agent von Checkmk verwendet werden.

Fir eine vollstandige Uberwachung empfiehlt sich zuséatzlich:

e checkmk-smart
e check-zfs-replication

IPMI Sensor Summary
Kernel Performance
Number of threads
TCP Connections

Uptime

ZFS arc cache

| Fazit

10 sensors OK

Process Creations: 0.48/s, Context Switches: 1488.92/s
Count: 60 threads

Established: 3

Up since Dec 09 2022 19:13:32, Uptime: 102 days 20 hours

Hit Ratio: 98.95%, Prefeich Data Hit Ratio: 4.08%, Prefeich Metadata Hit Ratio:
92.86%, Cache size: 8.93 GB, Arc Meta 1.25 GB used, Limit 11.19 GB, Max 11.11
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Die Bashclub-Plugins erweitern Checkmk Raw und Checkmk Enterprise um professionelles
Monitoring far Proxmox VE, OPNsense, ZFS, Nextcloud, WordPress und TrueNAS. Sie

schlieBen Liicken der Standard-Plugins und ermdglichen eine zuverldssige Uberwachung

produktiver Open-Source-Infrastrukturen.

&

fPassende Schulungen zu Checkmk, Proxmox VE, OPNsense, ZFS und
TrueNAS findest du auf cloudistboese.de.
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